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MS-500: Microsoft 365 Security Administration

Duracién: 30 Horas
INTRODUCCION:

En esta formacién los asistentes aprenderan a asegurar el acceso de los usuarios a los recursos
de su organizacion. Este curso cubre la proteccidon de contrasefia del usuario, la autenticacion
multifactor, como habilitar Azure Identity Protection, cdmo configurar Active Directory
Federation Services, cédmo configurar y usar Azure AD Connect, y también presenta el
Conditional Access. Se aprenderan soluciones para administrar el acceso externo a un sistema
Microsoft 365.

Los asistentes también aprenderan diversas tecnologias de proteccién contra amenazas para
proteger un entorno Microsoft 365. Concretamente, aprenderan sobre los vectores de
amenazas, Secure Score, la proteccién de Exchange Online, Azure Advanced Threat Protection,
Windows Defender Advanced Threat Protection y a usar Microsoft 365 Threat Intelligence.

Los asistentes también aprenderdn sobre las diferentes tecnologias de proteccién de la
informacion que ayudan a proteger un entorno Microsoft 365, y lo haremos discutiendo sobre
el contenido de Information Rights Management, el cifrado de mensajes, las etiquetas, politicas
y reglas que definan la prevencién de pérdida de datos y la proteccion de la informacion. Por
Ultimo, en esta parte del curso explicaremos la implementacion de Microsoft Cloud App
Security.

Para finalizar se aprendera sobre el archivado y la retencion en Microsoft 365, asi como sobre la
gobernanza de datos y la realizacién de busquedas e investigaciones de contenido. Se tratara
sobre las politicas y etiquetas de retencion de datos, In-Place Records Management para
SharePoint, la retencién de correo electronico y como realizar blisquedas de contenido que
admitan investigaciones con casos de eDiscovery. El curso también da las directrices necesarias
para que una empresa pueda prepararse para el Reglamento Global de Proteccion de Datos
(GDPR).

DIRIGIDO A:

Esta formacién va dirigida a aquellas personas que deseen aprender sobre el rol de Microsoft
365 Security Administrator. Este rol colabora con el de Microsoft 365 Enterprise Administrator,
stakeholders y otros administradores de cargas de trabajo para planificar e implementar
estrategias de seguridad y garantizar que las soluciones aplicadas cumplan con las politicas y
regulaciones de la empresa.

OBJETIVOS:

Administrar el acceso de usuarios y grupos en Microsoft 365.
Explicar y administrar Azure Identity Protection.
Planifique e implemente Azure AD Connect.
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¥ Gestionar identidades de usuario sincronizadas.
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Explicar y usar el acceso condicional.

Describir los vectores de amenazas de ciberataques.

Explicar las soluciones de seguridad para Microsoft 365.

Use Microsoft Secure Score para evaluar y mejorar su postura de seguridad.
Configure varios servicios avanzados de proteccién contra amenazas para Microsoft
365.

Planifique e implemente dispositivos méviles seguros.

Implementar la gestion de derechos de informacion.

Mensajes seguros en Office 365.

Configurar politicas de prevencién de pérdida de datos.

Implemente y administre Cloud App Security.

Implemente la proteccion de informacion de Windows para dispositivos.
Planifique e implemente un sistema de archivo y retencion de datos.

Crear y administrar una investigacién de descubrimiento electrénico.
Gestionar solicitudes de sujetos de datos GDPR.

Explicar y usar etiquetas de sensibilidad.

EXAMEN:

Este curso oficial es el recomendado por Microsoft para la preparacién del siguiente examen de

certificacion:

Ed

MS-500: Microsoft 365 Security Administration.

REQUISITOS:

Es recomendable que el alumno tenga los siguientes conocimientos previos para garantizar un

correcto seguimiento del curso:
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Conocimientos basicos de Microsoft Azure.

Experiencia con dispositivos con Windows 10.

Experiencia con Office 365.

Conocimientos basicos de autorizacion y autenticacién.
Conocimientos basicos de redes informaticas.

Conocimiento practico de la gestion de dispositivos moviles.

CONTENIDO:

MS-500T01-A: Administracién de la identidad y el acceso de Microsoft 365
Moadulo 1: Seguridad de usuario y grupo.
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Cuentas de usuario en Microsoft 365.

Roles de administrador y grupos de seguridad en Microsoft 365.
Administracién de contrasefias en Microsoft 365.

Proteccion de identidad de Azure AD.

Modulo 2: Sincronizacion de identidades.
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Introduccién a la sincronizacidon de identidades.
Planificacion de Azure AD Connect.
Implementacién de Azure AD Connect.
Administracién de identidades sincronizadas.
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Modulo 3: Identidades Federadas.

¥ Introduccidn a las identidades federadas.
¥ Planificacién de una implementacién de AD FS.
¥ Implementacion de AD FS.

Médulo 4: Gestion de accesos.

¥ Acceso condicional.

¥ Administracion del acceso a dispositivos.
% Control de acceso basado en roles (RBAC).
¥ Soluciones para el acceso externo.

MS-500T02-A: Implementacion de microsoft 365 proteccion contra amenazas.
Moédulo 1: Seguridad en Microsoft 365.

¥ Vectores de amenazas y violaciones de datos.
¥ Soluciones de seguridad para Microsoft 365.
¥ Microsoft Secure Score.

Modulo 2: Proteccion contra amenazas avanzada.

Proteccién de Exchange Online.

Proteccion contra amenazas avanzada de Office 365.

Gestion de archivos adjuntos seguros.

Gestion de enlaces seguros.

Proteccion contra amenazas avanzada de Azure.

Proteccion contra amenazas avanzada de Windows Defender.
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Modulo 3: Inteligencia de amenazas.

¥ Inteligencia de amenazas de Microsoft 365.
¥ Uso del panel de seguridad.
¥ Configuracién de analisis avanzados de amenazas.

Modulo 4: Movilidad.

Plan para la gestion de aplicaciones moviles.

Plan para la administracion de dispositivos moviles.

Implementar la administracion de dispositivos moviles.

Inscribir dispositivos en la administracién de dispositivos moviles.
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MS-500T03-A: Implementacion de Microsoft 365 Information Protection.
Moadulo 1: Proteccion de la informacién.

¥ Gestion de los derechos de la informacién.

¥ Extension segura de correo de Internet multipropdsuspos.
¥ Cifrado de mensajes de Office 365.

¥ Azure Information Protection.
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¥ Proteccion avanzada de la informacion.
¥ Proteccién de la informacion de Windows.

Modulo 2: Prevencion de pérdida de datos

Explicacién de la prevencion de pérdida de datos
Politicas de prevencién de pérdida de datos

Politicas personalizadas de DLP

Creacién de una directiva dlp para proteger documentos.
Consejos de politica.
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Modulo 3: Seguridad de aplicaciones en la nube.

¥ Explicacion de la seguridad de las aplicaciones en la nube.
¥ Uso de la informacion de seguridad de aplicaciones en la nube.
¥ Seguridad de aplicaciones en la nube de Office 365.

MS-500T04-A: Administracion de cumplimiento integrado de Microsoft 365.
Modulo 1: Archiving y Retencion.

Archivo en Microsoft 365.

Retencion en Microsoft 365.

Politicas de retencidon en el Centro de Seguridad y Cumplimiento.
Archiving y retencion en Exchange.

Administracion de registros in situ en SharePoint.
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Médulo 2: Gobernanza de datos en Microsoft 365.

Planificacion de las necesidades de seguridad y cumplimiento.
Construccion de muros éticos en Exchange Online.
Administrar la retencidn en el correo electrénico.

Solucién de problemas de gobernanza de datos.

Anadlisis y Telemetria.
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Modulo 3: Gestion de la busqueda y las investigaciones.
¥ Busqueda de contenido en el Centro de seguridad y cumplimiento.

¥ Investigaciones de registro de auditoria.
¥ Exhibicion avanzada de eDiscovery.
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